Takacs Péter: Internet a terrorizmus arnyékaban

Terrorizmus eloretorése

Az elmult évtizedek felgyorsult vilaga magaval hozta az informéci6é fontossagat, az
ahhoz valo gyors hozzaférés igényének megnovekedését. Ez elmondhaté minden szervezet
¢letére, igaz ez a kisebb szervezetektdl a nagyobb szovetségi rendszerekig mindre, €s sajnos a
terrorszervezetekre is. Ez a folyamat egyiitt jart az informatika vilaganak robbanasszer(i
fejlodésével, az Internet egyre fontosabb szerepet kapott.

2001. szeptember 11. utdn egy régi keletii fogalom keriilt a civilizalt vilag
érdeklodésének kozéppontjadba. Ez a terrorizmus fogalomrendszere. A legkiilonb6zébb
nemzetko6zi szervezetektdl kezdve - mint példaul az EU vagy NATO - a tudomany vilagaig
mindenki vizsgalni kezdte a sajat teriiletén ezt az egyaltalan nem Uj jelenséget. Méara mar
nyilvanvalova valt, hogy napjaink felgyorsult vilaga erre a teriiletre is ranyomta bélyegét. A
terrorizmus nem csak jellegében valtozott meg, hanem sajnalatos médon a vildg rohamos
technikai fejlédésével parhuzamosan, ennek az 0j vilag technikai vivmanyainak a segitségével
uj fegyverekre, eszkozokre lelt.

Felismerte a média és a titkos kommunikdcio fontossagat, az altaluk elérheté nagyobb
hatékonysagot.

A terrorizmus egyik megfogalmazasa a kovetkezd:

»A terrorizmus az erOszak alkalmazasadnak, vagy az azzal vald fenyegetésnek olyan
stratégidja, melynek elsddleges célja félelem, zavar keltése és ennek révén meghatarozott

politikai eredmények elérése, vagy a hatalom megtartasa.”’

Konnyti belatni, hogy a
tomegmédia eszkozeinek magaéva tételével sajnos jelentds sikereket konnyebben képes elérni
a félelemkeltés terén, tehat joval hatékonyabb lett egyik {6 jellemzdjében.

A 21. szazad elején tortént terrortamadasokra rugalmasan reagalva a civilizalt vilag, a
nemzetkdzi szervezetek egységesen elitélték a terrorizmust, valamilyen formaban
kinyilvanitottak abbéli akaratukat, hogy a lehetd legnagyobb mértékben felszdmoljak azt. A
nagyaranyu nemzetkozi Osszefogas, a fellépd fenyegetettség rakényszeritette a terrorizmus
szerepldit, hogy kommunikacidjukat jobban rejtsék.

A sors furcsa fintora tigy hozta, hogy a terrorizmus szdmara a megoldast a média és a

megbizhatd kommunikacid kérdésére a fejlett vildg legujabb, legfontosabb vivmanya az

Internetet jelentette.

! http://hu.wikipedia.org/wiki/Terrorizmus


http://hu.wikipedia.org/wiki/Politika

A biztos Internet

Aki egy kicsit is ismeri az Internet technoldgiait, szervezddési rendjét, az tisztaban van
a legjelentdsebb tényezovel: az Internet forgalma, kiterjedése Oriasi. Sziirni, elemezni még a
nyilt, el nem rejtett informécidkat is lehetetlen, ez mind id6ben, mind eréforrasban hatalmas
igényeket tamaszt. Erre jelenleg egyetlen nemzet vagy szervezet sincs felkésziilve. A
problémat fdleg technikai tényezdok jelentik, de a jogi szabalyzas sem megoldott. Rengeteg
kérdést vet fel az Internet figyelése, példaul a személyiségi jogok terén. A jogi kérdések
rendezésében az elsd pillanattdl kezdve az USA az egyik ¢€lenjard, de napjainkra mar tobb
eurodpai orszag probal felzarkozni, Eurdpai Unids kérdés lett a téma, folég Nagy Britannia
valamint Németorszag ismerte fel a dolog fontossagat, de a dolog altaldban nem
zokkenOmentes, Oridsi a ,,Jakossagi”, ,,maganjogvédd” ellenallas az ilyen jellegl torekvések

ellen.

Védett kommunikacio

Mar 2001 februarjaban, tehat joval a szeptemberi tragikus események eldtt napvildgot
latott a USA Today vizsgalati eredménye, miszerint a terrorizmus egyik akkori f6
kommunikécids csatorndjat a kiilonb6z6 azonnali lizenetk6z16 rendszerek jelentik. Ezek koziil
is a legnépszertibbek a legnagyobb anonimitést biztosito, egyszerli chat szobak voltak. Ezt a
nézOpontot késébb a CIA egyes tanulmdnyai is megerdsitették. Mara mar a kiilonb6zo
jelszoval védett forumok kertiltek elétérbe.

Kozismert technikai megoldéds, hogy ugynevezett proxy szerverek haszndlataval
optimalis esetben teljes anonimitds érhetd el web bongészés kozben. Az orszagok sokszor
nem azonos szintll jogi szabdlyzasa sajnos lehetetlenné teszi az orszaghatarokat figyelmen

kiviil hagyo adatfolyamok kovetését.



Sokszor lehetetlen beazonositani egyes kiindulopontokat, ha ilyen jogi kérdések miatt
a lanc megszakad, ha az adott orszdg nem ad ki informéciot, hogy a fonalat vissza lehessen

kovetni.
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1. abra Proxyk hasznélata Forras: http://www.proxyswitcher.com
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A felderitést nehezitik a gomba modra elszaporodé adatrejtési technoldgiak, titkositd
eljarasok. Jo résziikk teljesen nyilt fejlesztésti, barki altal szabadon hozzaférhetéek az
interneten. Jo példak erre a szteganografian alapuld kiilonb6zd eljarasok, mikor valamilyen
kép vagy hangfile-ba rejtett iizenetet csempésznek. Manapsag azonban lassan eljart az id6
ezek felett az egyszerii megoldasok felett, egyre kifinomultabb technikakat alkalmaznak

adatrejtésre.

Média

A terrorizmus egyik fo fegyvere a megfélemlités. Sajnos kitlinden felismerte a
terrorizmus példdul a kiilonb6zé video megosztd portdlok nyujtotta ingyenes ,,rekldm”
lehetdségét.

Jo példa volt erre az amerikai Nick Berg vagy a brit Kenneth Bigley kivégzését
bemutatd vérfagyaszté vided. Egy-egy ilyen megrazo vided akéar honapokig is keringhet az
Interneten, terjesztve a terrorizmus altal generalt félelmet, ideologidkat mikdzben megbtjik a

névtelenség alarca mogott.


http://www.proxyswitcher.com/
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2. abra A Jo, a Rossz és a Média Forras: http://www.coxandforkum.com

Az Internet egy masik ilyen reklam jellegli felhasznaldsa mikor nyiltan, barki szamara
szabadon elérhetd weblapokon keresztiil probaljak terjeszteni ideoldgiaikat, vilagnézeteiket.
Egyes szervezetek sajat weblapokat lizemeltetnek, melyek letiltdsa sokszor orszaghatarokon
atnyul6 jogi nehézségekbe litkozik. Ha mégis sikeriil 1-1 ilyen jellegli oldalt betiltani, akkor

sem zar be a weblap, hanem csak szervert, orszagot cserélve lizemel tovabb.

Virtualis vilagok

Amerikai titkosszolgélatok felmérései €s a 2008 elején napvilagot latott jelentéseik
szerint az online, virtualis vilagok lehetnek a kovetkezd aldozatai a terrorizmus Interneten
torténd terjeszkedésének, példaul ilyen aldozat lehet a Second Life. Ezek a virtualis vilagok
egyre jobban hasonlitanak jellemvondsaikban, torvényszertiségeikben a vald vildgra. Egyes
hajmeresztd elgondolasok szerint par év mulva egész Vilagok johetnek létre, amik egyfajta
kiképzObazissa valhatnak a terroristdk kezében, biintetleniil, a valdsagtol tavol szerezhetik
meg ismereteiket, modellezhetik le egyes tdmadasaikat, majd ezeket a valo életbe atiiltetve
sikeresen hajthatnak végre terrorakciokat.

A dolog egyelére nem aktudlis, de a veszély valds. Ezekben a vilagokban kozel
lehetetlen kovetni az egyes szereplok kommunikécidjat, szabadon, biintetlentil
kisérletezhetnek, terjeszthetik nézeteiket.

Természetesen a terrorizmus elleni harc zaszldshajoja az USA, ha lemaradva is, de

probal 1épést tartani, probal a veszély ellen tenni. Egyik ilyen torekvése az Office of the


http://www.coxandforkum.com/

Director of National Intelligence’ Reynard Project-je, mely kettds jellegli. A hivatal rovid
beszamoloja szerint: elsé 1épésként megprobaljak szociologiai szempontbdl feltérképezni a
virtualis vilag szereploit, szokéasaikat, majd masodik Iépcsoként megprobaljak elemezni az
adatokat, elgondolast késziteni egyfajta szlirdre mely képes kiilonbozd mintdk alapjan

kiszlirni egyes gyanus tevékenységeket.

Kiizdelem

Osszefoglalva lathatjuk, hogy az 1j technikai vivmanyok, melyek a tarsadalom
fejlodéseét segitik, egyben kétéli fegyverek is. Koztiik az egyik legfontosabb az Internet
nagyban megndvelte a terrorista szervezetek mikodo és taléloképességét, hatékonysagat.

Mindezeket Gsszevetve sotét, borus jovo var az Internetre, az Internet felhasznaloira és
tizemeltetdire. Kihatdssal lesz ez a kiizdelem az élet minden teriiletére, még ha elére nem is
gondolunk bele. Komolyan érinteni fogja példaul a jogalkotokat is. Rengeteg kezdeményezés
van az Internet szlirésére, kormanyzati, allami iranyitasara. Ilyen torekvések léteznek az
Eurdpai Unid tagallamaiban is, de ilyen erdsen demokratikus torvényi kerettel ez lehetetlen.
De hasonldan jo példa Kina is, ahol oriasi allami erdfeszitésekkel probaljak ellendrizni az

Internet vilagat — szintén sikertelentil. ..

Linkgyujtemény, Felhasznalt irodalom
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